SECURITE INFORMATIQUE

décembre 2000 N EORMATI 0 N

numeéro 32

: E S
st CcURITE D E S sy STEM

Correspondance privee _ _
et societé de I'information

Le tribunal correctionnel de
Paris a rendu le 2 novembre
dernier un jugement qui
condamne trois de nos col-
legues pour « délit de violation
de correspondances effectuées
par voie de télécommunica-
tion, par personne chargée
d’'une mission de service
public », en vertu de l'ar-
ticle 432-9, alinéa 2 du code
pénal.
A Tanalyse du jugement, on
constatera que les actes ayant
fait I'objet de la condamnation
gtaient motivés par le seul souci de conserver la disponibilité du systeme
d'information de leur laboratoire, donc par le seul souci du service, sans
intention de nuire. Le jugement a donc suscité, chez ceux et celles qui ont
la responsabilité d'assurer le bon fonctionnement des systémes informa-
tiques de nos laboratoires, une amertume bien compréhensible, mais aussi,
et surtout, de nombreuses interrogations dont notre revue a choisi de se
faire I'écho.

Le verdict est fondé essentiellement sur le caractére strictement privé attri-
bué a la correspondance électronique qui « tombe » dans la boite aux lettres
d’un individu, que celle-ci soit localisée a son domicile (par exemple) ou
hébergée quelque part dans I'outil informatique mis a disposition par I'em-
ployeur sur les lieux de travail.

Le caractere inviolable de la correspondance privée procede de la protection
des libertés individuelles et, a ce titre, il ne peut qu'étre confirmé. Mais ne
dit-on pas que la liberté finit 1a ou commence celle d’autrui ? Le droit de
voir respecter la confidentialité d’une correspondance « privée », dés lors
que celle-ci est recue, stockée, ou transmise par I'outil de travail, doit-il
nécessairement empiéter sur celui de I'employeur, qui consiste a pouvoir
disposer pleinement de 'outil qu'il a mis en place ou encore a pouvoir s'as-
surer que ledit outil n'est pas détourné de sa finalité pour des usages que la
|oi réprouve ?

L'analyse faite par nos collegues dans ces colonnes suggere a I'évidence que
la réponse mest pas fatalement « oui ». En effet, pour ne retenir qu'un
aspect facilement appréhendable par des non-spécialistes, la mention de
I'organisme employeur dans I'adresse électronique ne supprime-t-elle pas,
de fait, le caractére strictement privé de la correspondance qui y aboutit ?
La situation de I'administrateur qui prend connaissance du contenu d'un
courrier électronique par nécessité de service est-elle fondamentalement
différente de celle des secrétaires dans les bureaux de nos administrations
qui, en I'absence de mention de confidentialité particuliere, ouvrent, pour
les mémes raisons, sans encourir les foudres de la justice, des enveloppes
Qui sont adressées nominativement a d’autres ?

Par ailleurs, les considérations techniques développées au fil des articles
sont trés vraisemblablement présentes quelque part dans I'« exposé des

editorial

Le point juridique

La presse, a juste titre, s’est largement fait I'écho du jugement
rendu par le tribunal correctionnel de Paris le 2 novembre der-
nier. En effet, si des décisions sont déja intervenues dans des
litiges ayant trait & I'usage du courrier électronique, elles ont été
tranchées par des juridictions prud’homales et non par des tri-
bunaux correctionnels. C’est donc, a notre connaissance, la pre-
miére décision rendue en matiére pénale. A ce titre, elle doit étre
analysée avec la prudence qui s'impose, car rien ne permet d’af-
firmer que I'analyse faite par les magistrats sera reprise dans
d’autres affaires similaires a venir.

| - L'application de I'article 432-9 alinéa 2 du code pénal

C’est sur cet article que le tribunal s’appuie pour retenir I'infraction, en
estimant que « le réseau mondial du Net » et I'intégralité des services
qu’il offre, « dont la messagerie électronique »,sont couverts par la Iégis-
lation sur les télécommunications.

S’interrogeant sur la notion de correspondance, il la définit comme
« toute relation par écrit entre deux personnes identifiables, qu’il s’agisse
de lettres, de messages ou de plis ouverts ou fermés ». Relation proté-
gée, nous dit-il, « par I"article 1 de la loi du 10 juillet 1991 sur les télécom-
munications » et par I'article 432-9 alinéa 2 du code pénal, qui vise « le
fait[...] d’ordonner, de commettre ou de faciliter, hors les cas prévus par
la loi, I'interception [...] des correspondances émises [...] par la voie des
télécommunications ».

Le cadre juridique une fois posé, le tribunal se demande si la message-
rie électronique est bien protégée par le secret de la correspondance,
pour conclure par I'affrmative. Il rappelle que cet outil permet a deux
personnes identifiées de se transmettre un message écrit personnalisé
par le biais d’une adresse électronique unique composée du « nom » et
de «I’entité de rattachement » avec, le cas échéant,un acces par mot
de passe. Pour les magistrats, il devient clair au fil de ces indices que
« I'envoi de message électronique de personne a personne constitue
de la correspondance privée ». Autrement dit, nous sommes bien sur le
terrain de la correspondance protégée par le secret.

2 - L'absence de faits justificatifs

Le tribunal écarte ensuite I'argument tiré de la violation de la charte
Renater, en relevant tout a la fois que, si ce texte impose un usage stric-
tement professionnel du réseau, il aménage aussi la confidentialité des
fichiers qui s’y trouvent (documents qui, par nature, ne sont pas de la
correspondance privée). Sur le fait de savoir si, oui ou non, la partie civile
avait eu connaissance des regles d’utilisation du réseau, il indique qu’en
tout état de cause cela ne pouvait justifier I'ouverture de la correspon-
dance privée. Enfin, il estime qu’a I’époque des faits la sécurité du
réseau n’était pas menacée et ne pouvait en conséquence légitimer
I'interception des messages.

Encore une fois, méme si ce premier jugement n’a pas I'autorité d’une
jurisprudence ancienne, assise sur un flot de décisions convergentes,
confortées par la Cour de cassation, on ne peut ignorer son existence
et ne pas prendre les précautions qu’impose sa lecture. Sachez par
ailleurs que les intéressés, en pleine concertation avec la direction juri-

dique, ont fait appel de cette décision. o
Dominique Dalmas
Directeur a la Direction des Contrats et des Affaires Juridiques
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Les risques du métier

Ingénieur systeme et réseaux dans un laboratoire CNRS, je viens de vivre une mésa-
venture qui pourrait arriver a chacun d’entre nous. Je viens d’étre condamnée par
le tribunal correctionnel de Paris pour « violation du secret des correspondances ».
Si je tiens @ m’exprimer ici sur ce sujet, c’est pour que mon expérience profite a
d’autres et pour démarrer une réflexion commune sur les risques de notre métier et
les moyens que nous devons trouver pour réduire ces risques tout en continuant a
assurer notre mission : préserver la sécurité des réseaux de I'enseignement et de la

recherche.

Les faits
]

Je ne vais rappeler qu’a grands traits notre his-
toire : un étudiant en thése au laboratoire a com-
mis plusieurs actes de malveillance : harcele-
ment d’une autre étudiante, destruction de ses
fichiers, etc. Inquiétés tout d’abord par ces actes,
puis par un volume anormalement élevé de
courriers électroniques de cet étudiant, et crai-
gnant un autre acte de malveillance de sa part,
nous avons regardé dans sa messagerie électro-
nique. Il I'a appris et a porté plainte. Le tribunal
nous a condamnés, le directeur de mon labora-
toire, un enseignant-chercheur, et moi-méme. Les
médias se sont largement fait I'écho de ce juge-
ment, car c’est la premiére fois que la justice fran-
gaise a a se prononcer sur le statut juridique du
courrier électronique. Nous avons été condam-
nés a 10 000 F d’amende chacun et & verser au
plaignant 5 000 F chacun pour ses frais de justice,
plus, solidairement, la somme de 10 000 F au titre
des dommages et intéréts.

Pour commencer,

deux conseils
]

J’aimerais commencer par donner deux conseils
aux ingénieurs réseaux et directeurs de labora-
toire lecteurs de cette revue. Attention, je n’ex-
prime ici que mon opinion personnelle, je ne suis
pas juriste, et méme si j'ai beaucoup appris
récemment en matiére juridique, je ne peux pas
vous assurer que vous serez a I'abri de la justice
des lors que vous suivrez mes conseils | Cepen-
dant, je pense que si nous avions respecté les
consignes suivantes, notre position aurait été plus
forte vis-a-vis du tribunal.

1. Faites signer une charte d’utilisation du sys-
teme & tous vos utilisateurs, celle du CNRS, celle
de Renater, celle de I'université, peu importe ;
ce qui est important, c’est qu’il'y soit écrit clai-
rement :

« L'usage des ressources informatiques est
réservé exclusivement a I'usage professionnel

[...]. La confidentialité des messages non chif-
frés ne peut pas étre garantie. »

Vous pouvez prendre connaissance de la
charte CNRS & I'adresse suivante :
http://www.dsi.cnrs.fr/BO/1999/03-99/415-
b00399-dec998407dcaj.htm

En effet, ce que la justice nous a reproché n’est

pas tant d’avoir lu le courrier électronique de

notre étudiant que de ne I'avoir pas averti que
nous allions le faire :

-d’une part,il n’avait pas signé de charte, notre
procédure de systématique de signature de
charte étant en cours, mais non encore termi-
née,

-d’autre part, nous ne I'avons pas averti juste
avant de lire son courrier.

Avoir affiché la charte Renater au laboratoire n’a
pas été retenu en notre faveur puisque le plai-
gnant a déclaré n’avoir pas vu ces affichages.
Avoir rappelé par mail I'usage professionnel du
réseau n’a pas été davantage retenu, puisqu’il a
déclaré n’avoir pas regu ce message.

Si tous vos utilisateurs ont signé cette charte,ily a
moins de risque de tomber sur un mauvais joueur
qui vous dise : « Je ne savais pas. » Le simple fait
d’avoir signé ce papier affaiblira considérable-
ment sa position en cas de confiit. Attention, cela
ne nous autorise pas pour autant a lire les mes-
sages de nos utilisateurs.

Faire signer cette charte n’est pas incompatible
avec le respect de notre déontologie : ce n’est
pas parce que nos utilisateurs signent cette
charte que nous devons lire leur courrier, bien sr.
Cela n’empéche pas non plus les utilisateurs
d’utiliser la messagerie pour des raisons privées,
mais alors ils le font en toute connaissance de
cause, ils prennent leurs responsabilités.

2.L’autre lecon que je tire de notre mésaventure,
c’est qu’il faut se garder d’une attitude trop
permissive : il faut sanctionner tout de suite les
comportements malveillants. L'étudiant qui a
porté plainte contre nous avait modifié les
fichiers d’une autre étudiante. Qu’un utilisateur

modifie les fichiers d’une autre personne, c’est
grave, et c’est une raison suffisante pour fermer
son compte immédiatement et déposer une
plainte. Quitte & la retirer plus tard si la situation
s'arrange. La contrepartie bien sir est le risque
d’engorgement des tribunaux si arrivent
devant la justice tous nos petits démélés avec
les étudiants ou les grincheux ; mais devant un
tribunal, mieux vaut étre partie civile que pré-
venu. Mieux e(t valu que ce f(t a notre étu-
diant d’expliquer ses actes, plutét qu’a nous
d’expliquer les notres. En ne portant pas
plainte, de victimes nous sommes devenus cou-
pables aux yeux de la société.

... et quelques questions
[

Forts de ces deux conseils, nous aurions proba-

blement bénéficié de plus d’indulgence de la

part des juges. Pour autant, restent encore des

questions en suspens. Faire signer une charte a

nos utilisateurs est recommandé, mais cela est

loin de régler tous les problemes. Par ailleurs, la

gestion de cette charte pose quelques questions

d’organisation pratique, que je ne détaillerai

pas:

- Trouver un endroit sr, fermé a clef, pour ranger
ces chartes signées.

- Combien de temps doit-on les garder ?

- Que faire si quelqu’un refuse de la signer ?

Et puis :

- Quelle valeur a une charte rédigée en frangais
et signée par un non-francophone ?

- Cette charte est-elle légale ?

Bref. Le tribunal nous a reproché de ne pas avoir
averti notre étudiant que nous allions lire ses mes-
sages. Mais celui-ci nous avait dit - et il I'a
déclaré de nouveau au tribunal - qu’un pirate
avait usurpé son identité. Il nous avait donc sem-
blé absurde de lui envoyer un message pouvant
étre lu par «le pirate ». Orlui-méme ne venait plus
que la nuit ou le soir treés tard au laboratoire. Sans
doute aurions-nous di lui envoyer un courrier
recommandé avec accusé de réception. Ces
précautions étant prises, aurions-nous eu le droit
de lire ses messages ? Je ne sais pas.

J’aimerais attirer votre attention sur les textes qui

ont conduit a notre condamnation :

Le secret des correspondances est protégé par

deux articles du code pénal :

- 432-9 pour des personnes investies d’une mis-
sion de service public,

- 226-15 pour les autres.

(http://www.canevet.com/legis/textes/secret-

corr.htm ou http://www.legifrance.gouv.fr/ )

Je vous engage vivement a lire ces deux articles
du code pénal, en particulier le 432-9 si vous étes
fonctionnaire. (Vous remarquerez au passage



que notre qualité de fonctionnaire a aggravé
notre cas. En effet, pour les fonctionnaires, la
mauvaise foi n’est pas nécessaire pour que le
délit soit constitué. Peu importe que nous soyons
de bonne ou de mauvaise foi, peu importe que
nous ayons agi pour défendre la sécurité du
laboratoire et non pour des motifs personnels.)
Pesez chaque mot et interrogez-vous sur votre
pratique quotidienne au regard de chacun de
ces mots.

En particulier, avons-nous le droit de mettre en
place des filtres anti-spam a I'entrée de nos
sites ? N'est-ce pas du détournement de corres-
pondances ? Avons-nous le droit de détecter et
de détruire les messages porteurs de virus ? N’est-
ce pas de la destruction de correspondances ?
De méme ,avons-nous le droit de détruire les
courriers électroniques laissés sur nos disques durs
par des utilisateurs partis du laboratoire ou de
notre université ? Avons-nous le droit de fermer un
compte et ainsi d’empécher une personne d’ac-
céder a sa correspondance privée ?

Est-il nécessaire de décrire tous ces cas de figure
pour en avertir nos utilisateurs dans la charte que
nous leur faisons signer ? Au risque de devoir
modifier la charte dés qu’un nouveau cas se pré-
sente ?

L'article 432-9 du code pénal a été vraisembla-
blement écrit en pensant aux facteurs qui lisent
le courrier des gens, puis il a été étendu aux télé-
communications.

Mais le courrier électronique est-il vraiment une
télécommunication ? Ou plut6t, n’est-il pas plus
qu’une télécommunication ? Télécommunica-
tion quand le courrier circule sur le réseau, ne
devient-il pas a I’évidence fichier dés lors qu’il
arrive sur un ordinateur ? Et dés lors, quel statut a-
t-il ? Quel statut ont les pieces attachées au mes-
sage, images, son ou vidéo ?

Dans son jugement, le tribunal démontre le
caractere privé de la messagerie électronique :

« Il convient donc de considérer que la messa-
gerie électronique de la partie civile, a laquelle il
n’était possible d’accéder qu’en utilisant son
mot de passe, était protégée par le secret de la
correspondance émise par voie de télécommu-
nications, dont la violation tombe sous le coup
de la loi pénale. »

Inviolabilité
pour la sécurité informatique
et sanctuarisation

pour les pirates
u

Sinous admettons le caractére privé et inviolable
du courrier électronique sur le lieu de travail, alors
ce caractére d’inviolabilité s’applique si le cour-
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rier est dans la boite aux lettres d’arivée
(/var/mall) ; il s’applique aussi aux messages que
I'utilisateur a lu et rangé dans son répertoire per-
sonnel sur le disque partagé (/home). Je restreins
mon raisonnement a un environnement Unix,
puisque c’est précisément notre cas et celui de
beaucoup d’autres laboratoires.

Comme nous ne pouvons pas distinguer a prior,
sans en regarder le contenu, un fichier de mes-
sage d’un fichier de données, d’un programme,
d’un texte quelconque, c’est tout le répertoire
des utilisateurs qui devient un sanctuaire invio-
lable. Il faut donc s’interdire de regarder dans les
répertoires personnels des utilisateurs et d’ouvrir
des fichiers sans leur accord.

Tres bien, c’est effectivement ce que nous faisons
dans le fonctionnement normal de notre acti-
vité : nous n’avons besoin ni de lire les courriers
de nos utilisateurs, ni d’ouvrir leurs fichiers, sauf a
leur demande pour régler des problémes ponc-
tuels.

Mais il arrive parfois que surgissent des difficultés
imprévues. Je me souviens avoir eu un piratage il
y a quelques années : le pirate avait usurpé le
mot de passe d’un utilisateur et s’était connecté
en son nom.Je m’en étais apergue tout de suite
car j'avais été alertée par la bizarrerie de cette
connexion. Par chance, mon utilisateur était au
laboratoire, j'avais pu aller le voir tout de suite et
nous avions fait ensemble des recherches dans
son répertoire. Nous y avions trouvé un « root kit »,
c’est-a-dire I'attirail de logiciels qui permettait de
devenir « root » en exploitant une faille du sys-
teme. Mais si mon utilisateur avait été absent ce
jourla ? Que devais-je faire ? Fermer le compte
tout de suite et attendre qu’il revienne pour
regarder dans son répertoire ? Mais, pendant ce
temps, les logiciels qu’a installés le pirate conti-
nuent de tourner et risquent d’aggraver le pira-
tage. Ré-installer tout de suite le systeme sans
attendre de savoir de quelle fagon notre
machine a été piratée et ce qu’a fait le pirate ?
Regarder sans son accord, mais alors je risque
d’ouvrir un fichier qui contient un message, et je
tombe sous I'article 432-9 ? Car le délit est consti-
tué des lors que I'on a pris connaissance d’une
correspondance qui ne nous est pas destinée,
méme si nous n’en divulguons pas le contenu.

Je prends un autre exemple qui nous est arrivé a
tous un jour ou I'autre : imaginons la boite aux
lettres d’un utilisateur, qui ne cesse de grossir de
jour en jour en son absence et qui menace de
saturer notre espace disque au point que la mes-
sagerie de tout le laboratoire ne pourrait plus
fonctionner. Que faire ? Chacun a sa solution et
bricole dans son coin en essayant de sauvegar-
der I'intérét général sans nuire a I'utilisateur, mais
parfois au mépris de I'article 432-9.

Déplacer tout son courrier sur un autre disque ?
N’est-ce pas du détournement et, pire, de I'ar-
chivage ? Détruire les courriers les plus vieux ?
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N’est-ce pas de la destruction de correspon-
dance ? Et pour sélectionner les plus vieu, il faut
bien les lire, méme si cela peut étre fait automa-
tiquement. En avons-nous le droit ? La seule solu-
tion légale est-elle de courir acheter un autre
disque ?

Nous savons bien que, dans la majorité des cas,
les pirates utilisent le compte d’un utilisateur pour
se connecter sur nos machines, puis usurpent les
droits de « root » pour installer des outils qui leur
permettront de commettre d’autres piratages ici
ou ailleurs dans le monde depuis nos machines.
Si nous ne pouvons plus ouvrir les fichiers de nos
utilisateurs, les pirates seront ravis !

Je crains qu’en poussant jusqu’au bout la
logique de I'inviolabilité absolue de la message-
rie dans nos laboratoires, nous perdions tout
contrdle sur une partie de notre espace disque.
Cela aun colt et comporte un risque surla sécu-
rité de nos systemes. Cela peut conduire a se
poser alors la question de I'opportunité de créer
des adresses électroniques a toutes les personnes
qui viennent travailler chez nous. Mais ce serait
guand méme dommage qu’internet, qui est a
son origine un outil scientifique développé dans
les universités, nous soit en partie retiré par une
réglementation inadaptée.

Conclusion
]

Pour conclure, admettons le principe que la cor-
respondance par e-mail est une correspon-
dance privée, cela semble logique et indiscu-
table pour les particuliers. Dans un cadre
professionnel, cela peut étre discutable ; mais, si
nous admettons ce principe, nous ne pouvons
plus alors faire correctement notre travail sans
enfreindre ce fameux article 432-9.

Cependant, les facteurs, pour lesquels cet article
a été écrit, disposent d’une réglementation pour
leur permettre de faire leur travail sans enfreindre
laloi : siun paquet fait « tic-tac »,ils ont le droit de
I’ouvrir ou de le détruire. Pourquoi n’aurions-nous
pas nous aussi un ensemble de regles écrites spé-
cifiques a notre profession, qui nous permet-
traient d’entrer dans « les cas prévus par la loi »
du fameux 432-9 ? Si nous voulons continuer &
assurer correctement notre mission sans courir le
risque de commettre un délit, nous devrons abso-
lument nous atteler a cette tache. Les juristes
devront nous y aider, car on ne peut pas conti-
nuer & exiger de nous des compétences tech-
niques rares sur le marché du travail et des com-
pétences juridiques en plus. Nous ne sommes pas
des surhommes !

Francoise Virieux
Ingénieur systemes et réseaux LPMMH, CNRS-ESPCI
virieux@pmmbh.espci.fr



Que faire ?
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La sécurité informatique est, bien sdir, la protection contre toutes les formes d’intrusion. Un site bien connecté a Renater, visible,
VoIt passer un scan réseau par jour, aux origines les plus diverses. Les parades sont connues: des réseaux fermeés, des gardes-
barriéres, des machines bien entretenues et a jour de tous les correctifs de sécurité. Mais il y a deux autres vecteurs d’insécurité,
deux vecteurs d’information vraiment tres utilisés: les pages Web et le courrier électronique ! En 1990, on voyait passer :
« N'ouvrez pas le courrier X, il va détruire votre disque dur. » A I'époque, c’était un pur mensonge. La réalité en 2000 est tout
autre ! Quels sont donc les risques associés aux courriers électroniques, et quelles sont les particularités de notre milieu de la
recherche par rapport aux fournisseurs d’acces Internet (FAI) ?

Les virus
]

Un courrier électronique est découpé en atta-
chements, pouvant contenir aussi bien un docu-
ment (Word ©), une image, un exécutable (Navi-
dad.exe), un script (Visual Basic ©). Le monde
PC/Windows/Word/Outlook est ainsi un remar-
quable vecteur d’insécurité. Par sa quasi-mono-
culture, il est la cible de choix ; et le nombre de
virus existants le prouve : 54 000 virus connus, cela
fait une dizaine de nouveaux virus par jour. ILo-
veYou (mai 2000), Navidad (nov. 2000) qui s’est
propagé parmi les correspondants Xlab, sont
deux exemples. Certains virus sont assez inno-
cents, d’autres installent des chevaux de Troie,
d’autres espionnent et divulguent des informa-
tions (style mots de passe), d’autres détruisent
des fichiers, etc. Cas d’école : un virus se pro-
page tres vite, moi administrateur systeme, j'en
entends parler (alerte CERT/Renater, media
grand public), je I'ai déja recu - donc ce n’est
pas une rumeur -, les anti-virus ne sont pas
encore a jour. Que faire ? Le chercher et I'éradi-
quer viole le caractére privé des courriels ; sup-
primer les boites aux lettres électroniques est de
« la destruction de données par personne char-
gée de mission de service public ». Laisser faire
peut étre considéré comme une faute profes-
sionnelle : « Je connais un danger, mais ne fais
rien contre. » Arréter le service de courrier pour
ne pas empirer la situation est-il raisonnable, en
2000 ?

type d’incident comme le font les « FAI », en limi-
tant les tailles des courriels ? En cas de belle ava-
lanche - cela m’est arrivé la semaine derniere, a
raison de 2 Mo de courriels par minute -, dépla-
cer la « mailbox » ne suffit pas, il faut arréter I'ava-
lanche, donc chercher la cause.

Les informations
]

Enfin,nos machines de recherche contiennent et
accédent a des informations confidentielles :
mots de passe, sujets d’examen, résultats de
concours, recherche en cours, etc. Le piratage
d’octobre 2000 chez Microsoft comprenait, outre

-

un virus, un outil d’espionnage des mots de passe
qui envoyait les informations récoltées par cour-
rier électronique. Question : peut-on filtrer/recher-
cher ce type de courrier automatique ? Peut-on
chercher leurs destinataires (en traitant des jour-
naux) ? Une des tendances du dernier salon
Interop était aussi I’'analyse de contenu, par
exemple pour identifier des contenus illégaux (cf.
I'affaire Yahoo : puis-je/dois-je intercepter des
contenus nazis ?), ou des contenus non profes-
sionnels (notre charte Renater stipule un usage
professionnel : suffit-il de dire ou doit-on faire res-

5
pecter ?). Jacques Beigbeder
Service de Prestations Informatiques
Ecole normale supérieure
Jacques.Beigheder@ens.fr

Suite a ma récente condamnation, je me pose la question de savoir comment assurer dorénavant
la sécurité du systéme informatique dans mon laboratoire. Etant directeur, je suis officiellement, selon
les directives du CNRS, le responsable pour la sécurité et le bon usage du systeme informatique.
Comme dans tous les laboratoires, ce n'est pas moi personnellement qui controle les ordinateurs, mais
je délegue cela a I'ingénieur systéme, et je dois avoir (et c'est en effet mon cas) confiance en lui, car
étant « super-user » et étant bien plus compétent que moi, il échappe a mes possibilités directes de

surveillance.

Apreés ce jugement, comment dois-je gérer ma délégation de pouvoir a I'ingénieur systéme ?
Comment I'ingénieur systéme peut-il dorénavant remplir ses taches sans peur, sachant que notre
condamnation s'étend aussi au cas d’ouverture non intentionnelle des fichiers contenant de I'infor-

mation dite « privée » ? Comment I'ingénieur systéme peut-il se défendre contre les ruses de plus en
plus sophistiquées des « pirates », si ses supérieurs ou les juristes ne comprennent pas les contraintes

Le volume et les pannes dans un systéme Unix ?

| Notre condamnation ouvre un débat juridique, et & mon avis il faut éviter qu'une jurisprudence se
mette en place qui accroitrait trop les difficultés du métier de I'ingénieur systéme et mettrait en
contradiction la direction d’un laboratoire dans sa fonction d’assurer le bon fonctionnement du sys-
téme informatique. Il est clair que I'intimité de la correspondance est un principe qui ne doit pas étre
contesté. En méme temps, il faut éviter que les moyens informatiques communs soient victimes des
abus et des actions malveillantes. Comment peut-on assurer qu'il n'y a pas des conflits entre ces deux
propos ? Si le courrier « privé » nuit ou met en péril la communauté, comment le neutraliser ? Le
debat juridique ne peut pas se restreindre aux questions d'éthique, mais doit prendre en compte aussi
I'aspect technique des réseaux informatiques et la réalité au jour le jour dans un laboratoire de
recherche.

Nos courriers contiennent beaucoup de docu-
ments, par exemple des articles. Il est donc peu
concevable de limiter les tailles des courriers, et
la taille de la boite-aux- lettres, a des valeurs
basses. Une politique - la mienne en tout cas -
est : « Mettons une zone de spool, et advienne
que pourra.» En outre, nous permettons des faci-
lités, comme « .forward », ou « procmail ». Une
faute, et c’est la boucle qui dégénére. Avoir un
compte utilisateur dans un laboratoire est-il équi-
valent a prendre un abonnement a AOL, Wana-
doo ou autres ? Dans ce cas, doit-on prévenir ce

Hans J. Herrmann,
Directeur du LPMMH, hans@ical.uni-stuttgart.de
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Définition du courrier professionnel

Jusqu’a ces derniers jours, je pensais (j'avais écouté des juristes passionnés et compétents) que la situation juridique de
I'Internet (au moins I'Internet francais) était claire : il n’y avait pas « vide juridique », il y avait des textes & appliquer, un point
c'est tout. Cette these ne fait pas I'unanimité, mais elle est défendue par de nombreux juristes. Depuis la condamnation de nos
collegues, j'ai changé d’avis : il n’y a pas a proprement parler « vide juridique », mais il y a « inadéquation » ; on ne peut se
contenter d’appliquer les textes existants sans se poser la question de savoir si leur extrapolation a la réalité quotidienne
actuelle ne serait pas source de confusions, voire d’injustices (au moins pour certains aspects particuliers, en I'occurrence le
courrier électronique, pour le débat qui alimente ce numéro).

électronique au cours du jugement de nos

collegues me semble sujette a débat
contradictoire. En effet, le jugement condamne
les prévenus en application d’un article du code
pénal concernant les « correspondances échan-
gées par voie de télécommunication » (ar-
ticle 432-9 du code pénal, et loi 33.1 du code des
postes et télécommunications). En application
de ce qui a été démontré alors, les « correspon-
dances » mises en cause ont été qualifiées de
« privées » et n’ont plus été considérées comme
du courrier d’entreprise (négation de la prépon-
dérance du caractere exclusivement profession-
nel de I'usage et du contenu de I’outil de travail).
Or les textes définissent I'aspect « télécommuni-
cation » par « toute transmission, émission ou
réception [...] ». Ici, il n’y a pas « interception de
transmission », et je pense que le courrier électro-
nique doit étre (a défaut de faire I'objet de textes
législatifs spécifiques et précis) assimilé a du cour-
rier papier, et non pas a une communication télé-
phonique.

I A définition qui a été donnée du courrier

Le double caractere

du courrier électronique
[

La législation qui a été utilisée pour condamner
nos collégues a été créée dans I'esprit de régu-
ler les « écoutes téléphoniques », suite a des
affaires célebres et médiatiques. Une communi-
cation téléphonique, pour parvenir a la connais-
sance d’un tiers, doit étre explicitement et tech-
niquement interceptée, et, comme le prévoit la
loi, au niveau de sa transmission ou du dispositif
d’émission ou de réception. De surcroit, une
conversation téléphonique étant par nature
volatile, il faut en général, pour matérialiser I'in-
terception, enregistrer la communication sur un
dispositif tiers ; pour en connaitre le contenu, il
faut la « rejouer » ou la transcrire en temps réel.
Une telle interception est donc caractérisée par
cet élément matériel qu’est le dispositif d’enre-
gistrement ou de transcription. Ce caractére suf-
fit & lui seul a démontrer I’élément intentionnel (et
la mauvaise foi) de la prise de connaissance
d’une communication téléphonique privée. Et
nous sommes d’accord : c’est mal !

Dans le méme esprit (celui de la Iégislation invo-
quée), il faut également relever que le jugement
requalifie le délit, pour appliquer le deuxieme ali-
néa de I'article 432-9, c’est-a-dire pour considé-
rer que nos collégues étaient « chargés de mis-
sion de service public » facteur aggravant. Le
|égislateur ici n’a pas voulu dire que tout fonc-
tionnaire est investi implicitement de tous les ser-
vices publics et en est responsable ! En I'occur-
rence, en ce qui concerne les télécommuni-
cations, il est question des agents en charge de
la gestion du réseau de télécommunication
public. Nos collegues n’avaient pas cette mis-
sion, et leur appartenance a la fonction publique
ne devrait pas requalifier le délit invoqué (cette
requalification n’est pas sans conséquence, puis-
gu’elle entraine qu’il n’y a plus alors nécessité
légale d’étre de « mauvaise foi » pour qu’il y ait
délit). Il n’échappera a personne que les maté-
riels de I'ESPCI et du laboratoire PMMH ne sont
pas un « service public », I'école n’est pas un
opérateur de service public de télécommunica-
tion. La disposition d’une boite aux lettres élec-
tronique au sein de I'école n’est pas un droit
citoyen, c’est une éventuelle nécessité pour I'ac-
complissement d’un travail professionnel donné,
et sa création et sa gestion sont un processus qui
appartient a la direction de I'établissement qui
apprécie cette nécessité pour un usage donné
et dans un cadre contractuel, et devient par la
et exclusivement un outil de travail.

Cela dit, ici, I'objet de la discorde n’est pas la
communication proprement dite, mais un «objet»
informatique bien plus complexe. Un courrier
électronique subit dans sa vie plus ou moins
bréve un certain nombre de transformations. Sa
composante « télécommunication » n’en est
qu’un aspect trés bref et volatil, et il est vrai que,
pendant son transfert, il est imaginable qu’il soit
intercepté d’une fagon totalement similaire a
une communication téléphonique (on pourrait
appeler un tel dispositif « Echelon »...). Dans I'af-
faire présente, il n’y a pas eu (et le jugement ne
fait pas de telle mention d’ailleurs) interception
d’un signal électrique (ou optique, ...). L'élément
matériel qui est en cause est un fichier. Techni-
guement, il est impossible, sans prendre connais-
sance du contenu d’un fichier, de connaltre la
nature de celui-ci.En conséquence, un fichier qui

contient un courrier électronique est strictement
identique a tous les autres fichiers présents sur le
systéme informatique. De tres nombreuses opéra-
tions techniques, routinieres ou de traitement
d’incidents de fonctionnement, nécessitent la
prise de connaissance du contenu de fichiers
présents sur le systeme par les exploitants. Ces
exploitants ont des obligations de secret profes-
sionnel dans la mesure ou une telle situation se
présentera fatalement un jour ou I'autre. L'exé-
cution de leur travail ne permet pas de supposer
que des fichiers présentant un caractére privé
échappant au reglement intérieur de I'entreprise
sont présents, ou du moins que, s’il venait a y en
avoir, la seule découverte de leur présence ou de
leur contenu deviendrait un délit pour eux-
mémes !

Pour prendre une autre image, éloignée des défi-
nitions juridiques certes, on voit bien qu’une com-
munication téléphonique utilise I'ouie, et le cour-
rier papier la vue, associée au toucher pour la
rédaction (le stylo). Le courrier électronique utilise
également la vue et le toucher (le clavier), et
cette image confirme sa similitude avec le cour-
rier (d’entreprise) papier. Dans sa phase maté-
rielle, le courrier électronique n’est pas une télé-
communication, et donc la Iégislation concernant
les télécommunications est inadaptée.

Courrier privé

et courrier d’entreprise
[

Le jugement caractérise également le courrier
électronique par « une adresse électronique
dont les deux composantes - son nom et celui de
Ientité a laquelle elle est rattachée - définissent
son identité informatique, qui est unique ». Cela
est parfaitement exact, mais que contient le
champ caractérisant I'entité si ce n’est la raison
sociale de celle-ci ? Ainsi, un courrier envoyé a
<gerard.lambert@cnrs.fr> caractérise sans ambi-
guité M. Lambert Gérard, employé au CNRS, et
non M. Lambert Gérard, citoyen habitant (par
exemple) & Paris. L'unicité de son adresse est une
unicité indissociable de I’'hébergement de la
boite aux lettres électronique, a savoir son lieu de
travail dans I'affaire qui nous intéresse. Cela est
strictement similaire & un courrier papier profes-

suite page 6

5



décembre 2000 - n° 32

sécurité informatique

suite de I'éditorial de la page 1

motifs » introduisant [a loi dont nos voising
britanniques viennent de se doter et qui
autorise les entreprises a exercer une certaine
surveillance sur les courriers électroniques
de leurs employés. Les promoteurs de
I'« Habeas Corpus Act » seraient-ils devenus
moins protecteurs des libertés individuelles
que nous ne le sommes ?

L'émergence des nouvelles technologies de
I'information nous fait entrer dans un nou-
veau type de société, la société de I'informa-
tion. Nos responsables gouvernementaux ont
entrepris de faire élaborer de nouveaux textes
et d'en adapter d'autres afin de créer un
contexte juridique prenant en compte les
possibilités, contraintes et problématigues
nouvelles inhérentes & cette évolution. Un
texte réglementant la « tolérance » que consti-
tue ['utilisation des moyens de communica-
tion de I'entreprise a des fins personnelles
aurait sans doute sa place dans la liste prévue.
En tout état de cause, il nous faut continuer
a assurer, autant que faire se peut, la sécurité
des systémes d'information de nos labora-
toires.

Un groupe de réflexion ayant mission
d'édicter des consignes a cet effet est en
cours de constitution, mais la compétence
technique ne parviendra sans doute pas a
pallier I'absence de support a caractére légis-
[atif et réglementaire incontesté. En outre,
I'émotion, tout comme la colére, est mau-
vaise consgillére ; il 'y a donc pas lieu de se
précipiter.

A trés court terme, et faute de mieux, la
solution passera par une utilisation optimale
de la charte et par un effort de communica-
tion des directeurs de laboratoire et des
administrateurs pour y faire « adhérer » les
utilisateurs, permanents et non permanents,
de préférence sous la forme de I'apposition
d’une signature.

Lorsqu’une situation « anormale » ne pourra
étre résorbée par la seule mise en ceuvre de
I'esprit de la charte, il conviendra d'aviser le
service du fonctionnaire de défense. Celui-ci
ne dispose certes pas de pouvoirs spéciaux. Il
pourra en revanche conseiller un dépot de
plainte. Leffet sur 'ambiance ne sera pas des
meilleurs, mais il se résorbera sans doute
plus facilement que le sentiment d’impuis-
sance, voire d'injustice, qui est actuellement
perceptible chez ceux et celles qui se consa-
crent avec dévouement et compétence a la
sécurité de nos systemes d'information.

Alfred Schwenck

Fonctionnaire de défense

suite de la page 5

sionnel qui lui serait adressé sur son lieu de travail.
Si un utilisateur du réseau désire savoir qui est res-
ponsable de I'usage de cette adresse, il consulte
une base de type « internic » qui fait la relation
entre le domaine (ici cnrs.fr), et I'exploitant enre-
gistré comme étant responsable de I'usage de
ce domaine et qui posséde cette adresse. Cela
démontre bien qu’en utilisant une adresse élec-
tronique d’employeur, on engage en premier lieu
la responsabilité de celui-ci. Ce fait est d’autant
plus grave sile contenu venait a étre diffamatoire
pour 'employeur !

Le courrier papier d’entreprise, s’il ne comporte
pas (sur I'enveloppe, double si possible) de men-
tion explicite telle que « personnel », peut bien
entendu étre ouvert par I'entreprise dont il est la
propriété (il est susceptible de contenir des fac-
tures, des contrats, ...), il appartient a I'entreprise.
Toute personne qui désire faire du courrier élec-
tronique a titre privé dispose de I'acces a des
prestataires extérieurs qui lui permettront de le
faire sans engager le nom (la réputation, la res-
ponsabilité) de son entreprise. C’est donc un
choix conscient et délibéré de faire du courrier
(électronique) privé depuis et avec du matériel
d’entreprise, et en impliquant la responsabilité de
celle-ci a travers I'usage de son nom. Il semble
donc naturellement évident que I'usage de la
messagerie électronique professionnelle  a
d’autres fins ne peut se faire qu’aux risques et
périls de celui qui en use (abuse), car il devient
inimaginable que cela puisse étre aux risques et
périls de celui (Iinstitution) au détriment duquel
cet abus a lieu. Dans le cas contraire, on com-
prend trés bien qu’en cas de faute profession-
nelle, il suffirait (exemple fictif) d’en faire état
dans un courrier soi-disant privé en prenant soin
gu’il puisse indirectement (par exemple, fictif tou-
jours, en se plaignant auprées de I'administrateur
systeme de la violation de sa propre messagerie)
arriver a la connaissance de la direction pour
tenter d’obtenir un avantage dans une procé-
dure liée a cette faute et « retourner » la situation
a son avantage.

En conséquence, et a défaut de mieux, un cour-
rier électronique sur une messagerie d’entreprise
qui ne comporte pas (en évidence, dans I'en-
téte par exemple, le subject) une mention signi-
fiant le contraire ne peut étre considéré que
comme non privé. Il est évident qu’il se présen-
tera des situations techniques ou la seule pré-
sence de cette mention ne suffira pas a garantir
la non-divulgation du contenu a un tiers (par
accident, al’occasion d’une opération de main-
tenance, etc.), et que la seule technique qui per-
mette de garantir la confidentialité en toute
situation est le chiffrement du contenu : si, par
définition, propriété mathématique, un message
ne peut étre lu que par son destinataire, il est clair
qu’on ne pourra ni craindre qu’il perde sa confi-
dentialité, ni se plaindre qu’il I'ait perdue. Dans
une telle situation, ’'employeur pourra démontrer
le caractere contraire au reglement intérieur de
I'usage de I'outil professionnel, mais ne se trou-

vera pas en situation de découvrir le contenu de
correspondances privées.

Conclusions
]

En conclusion technique de ce papier, je tire
donc au moins deux legons de I'affaire dont il est
question dans ce numéro : il faut légiférer pour
traiter des spécificités concretes de I'internet, et
ne pas tenter d’appliquer des Iégislations qui
n’ont pas intégré la complexité technique de ce
réseau. Et il faut encourager le chiffrement des
échanges et fournir les outils et techniques aux
utilisateurs pour le faire. Cela nécessite sans
doute que la Iégislation annoncée par le Premier
ministre voici pres de deux ans libéralisant totale-
ment le chiffrement en France voit le jour.

En conclusion plus personnelle, je m’interroge sur
les causes de société qui ont provoqué cette
affaire, et sur ses conséquences. Aujourd’hui, il va
devenir difficile de trouver des volontaires pour
étre maire de commune, pour étre directeur
d’établissement scolaire, pour étre médecin
(anesthésiste), etc. Va-t-il devenir difficile de trou-
ver des « volontaires » pour étre administrateurs
de réseaux informatiques et, encore plus, de la
gestion de leur sécurité ? Jusqu’ou la copie du
modele juridique américain va-t-elle envahir les
esprits, pour toujours trouver dans son voisin ou
son collegue un responsable de tout et de n’im-
porte quoi, pour le plus grand profit de cabinets
d’avocats « spécialisés » ?

L'obtention d’une thése va-t-elle devenir en der-
nier recours dépendante d’une décision de jus-
tice et non le résultat d’un travail ?

« Summum jus, summum injuria. »*

Bernard Perrot
Laboratoire de I'accélérateur linéaire, IN2P3, CNRS
bernard.perrot@in2p3.fr

* « Comble de justice, comble dinjustice » (Cicéron).
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